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大纲
Ø早期Flash特性及攻击思路

− 不安全的内存设计
− 脆弱的object 
− 攻击流程

ØFlash新的安全特性
− 隔离堆
− object加固
− CFG

ØFlash内存管理
− GCHeap内存结构
− 内存分配器结构
    FiexedMalloc/GCAlloc/GCLargeAlloc

Ø新的利用思路
− 隔离堆绕过
− 内存不连续问题
− 绕过CFG
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早期Flash特性 – 不安全的内存设计

GCHeap
−GCHeap负责ActionScript中的内存分配

−所有的对象和数据都在一个GCHeap空间

−容易实现堆喷，内存布局
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早期Flash特性 – 不安全的内存设计

3个内存分配器
−相近大小的对象可以连续，内存布局操作容易
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早期Flash特性 – 脆弱的object

Vector/Array/ByteArray/…
关键数据（如长度、数据缓冲区指针）无校验、没有异地备份，无法防止

被修改
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早期Flash特性 – 脆弱的object

漏洞触发前

漏洞触发后

Vector.<uint>
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早期Flash 攻击流程
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你丫弱爆了
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转折点
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新的安全特性 - 隔离堆

对象隔离
−堆的数目1---> 8
−分配器数目3--->9
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新的安全特性 - 隔离堆

堆地址随机化
−不同堆的地址

随机且相差很大

−同一堆中内存

块也可能不连续  
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新的安全特性 - object加固

Security Cookie
−用于异或加密object中的关键数据

−针对漏洞利用中的有长度的对象

−在GCHeap初始化时生成

−存放在flash.ocx的.data区中
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新的安全特性 - object加固
ByteArray
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新的安全特性 - object加固

Vector
−vector object中新增了一个length字段
−vector data中的length存放的是异或后的值
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新的安全特性 - CFG(Control Flow Guard)

间接调用前检查地址是否合法
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我们的几套方案没了！！！
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Flash内存管理 -GCHeap 内存分类

Memory type 特点 存储的内容

Managed memory GC（Garbage Collect）
管理，不需显示释放

Managed object（主要是
ScriptObjects）

Unmanaged 
memory

Flash管理、需要显示
释放

Unmanaged object（如
Bitmap Data、Video Data、
Sound Data...）

System memory GCHeap负责分配释放 GCHeap memory的信息
（如块大小、块使用情况等）

三类内存
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Flash内存管理 - GCHeap内存结构
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Flash内存管理 - GCHeap关键数据结构
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Flash内存管理 -FreeList
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Flash内存管理 - GCHeap分配顺序

GCHeap分配HeapBlock内存的顺序
1. freeList[30]

2. Region内存中uncommitted内存

3. 申请一块新的Region内存
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Flash内存管理 - 内存分配器之FixedMalloc
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Flash内存管理 - 内存分配器之GCAlloc
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Flash内存管理 -内存分配器之 GCLargeAlloc
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新的利用思路 - 隔离堆绕过

修改FixedBlock，控制firstFree指针。

 

修改FixedBlock头部的firstFree为GCHeap_3中的某一地址
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使用同一类型进行内存布局

所在位置 数据 类型

GCHeap_0 ScriptObject（String，Array，自定义对象，etc）

GCHeap_1 buffer object of ByteArray

GCHeap_2 data of Array，data of Vector.<Object>

GCHeap_3 data of Vector.<int>，data of ByteArray

GCHeap_4 data of String，data of loader，data of BitmapData

新的利用思路 - 隔离堆绕过
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新的利用思路 - 内存不连续问题

问题：

    ▪ 有部分后分配的ObjectA会插入到前面

的ObjectA的内存中，？？

    ▪ 某个ObjectA的内存区域中会有一块其

他数据，使得该内存中的ObjectA不连

续，？？
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新的利用思路 - 内存不连续问题
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新的利用思路 - 内存不连续问题

解决方法
1. 分配2000个Object A

2. 释放，HeapBlock Area足够大

3. 再分配1000个Object A。
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新的利用思路 - 绕过CFG

寻找没有CFG保护的间接调用
    如部分JIT动态生成的代码

替换CFG中的Guard Check Function
    参考 Zhang Yunhai，ByPass Control Flow Guard 
Comprehensively

覆盖栈上的返回地址
    由于有GS，SAFESEH，SEHOP机制，需精准控制
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3秒攻破Adobe Flash Player
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Q&A
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