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安全环境的演变 
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互联网业务中的常见问题 
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2015年漏洞增长迅猛 

系统漏洞： 
  2015年 
  iOS漏洞增长 1.28倍 
  Android增长 10倍 

应用漏洞： 
  18个行业TOP10的应用 
  97%的应用包含漏洞 
  平均每个应用有87个漏洞 



移动端漏洞危害巨大 

层出不穷的移动端APP漏洞 系统级通用提权漏洞 

CVE-2013-6282 

CVE-2014-3153 

CVE-2015-3636 

CVE-2015-1805 

演示者
演示文稿备注
远程代码执行、SQL注入、签名校验绕过、算法逆向破解
移动互联网的安全形式越来越严峻。近几年来，随着移动互联网的兴起，移动端APP漏洞和内核级的系统通用级提权漏洞层出不穷。
有了root权限之后就可以做很多事情了，比如：
拦截验证码短信，本地不提示，直接发到黑客的服务器上。
网银转账，转到A，可以转到B




互联网业务安全形势严峻 

全网已泄漏个人账号超过21亿条 
覆盖全网账号的40%以上 

某P2P金融系统 
日均垃圾账号申请量超过申请总量的50% 

某O2O平台 
2015年单次活动，现金券被刷最高达到70% 



安全的挑战－互联网业务复杂 

业务种类多 风险多变 海量风险事件 



安全的挑战－防控链路长 

业务链路长分支多 涉及人员节点多 控制能力弱 



安全的挑战－涉及技术面广 

平台种类多 技术种类多 攻防要求高 



互联网业务的层次 
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围绕业务的安全模型 
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阿里聚安全－聚焦互联网业务安全 

传统IT业务 

封闭的环境 
有限的账号 
可控的终端 

互联网业务 

开放的环境 
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以系统为中心的安全 
通过保护主机、网络、终端来构建安全体系 

以业务为中心的安全 
围绕业务来构建安全体系 

业务的支撑者 

业务的不可分割部分 



阿里聚安全－移动安全 
移动互联网时代下的安全基石 



阿里聚安全－移动APP全流程防护 
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阿里聚安全－移动端漏洞扫描 

反编译引擎 

规则库 

控制流图 数据流图 

x86模拟器 

端口检测 模糊测试 
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演示者
演示文稿备注
蓝色的部分是目前业界大部分扫描引擎使用的技术，属于规则引擎+简单分析的模式，遇到的技术瓶颈是针对已知漏洞能有效发现，但很难发现未知的模糊条件漏洞。

紫色的部分是阿里聚安全特有的漏洞扫描功能，以及摆脱了传统的漏洞扫描技术和模式，采用最先进的程序流+数据流跟踪技术，配合静态+动态的检测方式，更深层次的发现潜在的漏洞。





阿里聚安全－移动端应用加固 
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阿里聚安全－移动端安全组件 
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反调试 

反篡改 

反注入 

反外挂 

动态升级 

AVMP 

模拟器检测 

root检测 

利用安全组件的各项技术一站式解决数据安全、机器识别、逆向对抗、设备指纹等多种问题 

应用程序 

安全数据 

如何自我保护？ 



阿里聚安全－数据风控（帐号安全） 
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阿里聚安全－数据风控 
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阿里聚安全－基于多层数据处理技术的体系 

阿里大数据云平台 

离线数据处理 
SQL/MR 实时多维分析 机器学习 流计算 BI平台 数据工具 

事前预测 事中处理 事后打击 

离线数据仓库 

T+1M数仓 T+1W数仓 T+1D数仓 

运营业务系统 

运营数仓 

Notify 

TT 

… 事件中心 
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T+1h 数据集市 

审核中心 

案件处理 
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团伙发现 

行为DNA 

规则模型运行平台 

规则防控 模型防控 

判定 

案件库 

实时分析 图计算 实时计算 挑战1：实时、近线、离线
数据在计算和使用上，如
何屏蔽复杂性，并平衡成

本和性能； 
 

解决方案：统一了实时、
近线、离线计算的融合计

算体系； 

挑战2：快速攻防转换的场
景下，模型的快速训练、
快速更新、快速测试、快

速上线的能力； 
 

解决方案：与数据体系深
度整合和定制化的统一模

型平台； 

挑战3：近百亿节点的超大规
模图的计算与图算法实践； 

 
解决方案：符合风控业务场景
的图算法创新和图计算技术架

构创新； 



阿里聚安全－全链路防控体系 
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