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内存取证中的恶意代码分析技术

内存取证是计算机取证科学的重要分支，是指从计

算机物理内存和页面交换文件中查找、提取、分析

易失性证据，当系统处于活动状态时,物理内存中保

存着关于系统运行时状态的关键信息，通过内存取

证可获取物理内存和页面交换文件的完整镜像， 并

重构出原先系统的状态信息。



当前内存取证技术逐渐成熟，内存证据已经与
硬盘证据一起成为打击网络违法犯罪的重要依
据。

内存证据分析可被用于发现系统的各种关键信
息及用户的行为特征。

内存取证技术也可被用于恶意代码的检测分析

内存取证中的恶意代码分析技术



各种新型解决方案

内存取证中的恶意代码分析技术



恶
检测

网络

检查

难以发现未知

恶意程序

难以应对流量

加密的情形

检查不连续、无法

检查内存、极大影

响计算机性能

难以自动化、无法

应对静态数据、可

被恶意程序检测

针对于APT恶意程序，现有检测方法存在一些问题：
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内存取证的应用场景
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内存取证中的恶
意代码分析技术
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APIHook进程分析

首先获取进程调用的所
有动态连接库的链表，把
动态连接库pe样本转储出
来。

（1）导入地址表hook分析
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APIHook进程分析

（2）导出地址表hook分析

内存取证中的恶意代码分析技术



APIHook进程分析

（3）内联函数hook分析

内存取证中的恶意代码分析技术



APIHook进程分析

（4）系统调用hook分析

APIHook驱动分析：其原
理类似于（1）（2）（3）
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进程/驱动/动态链
接库签名分析

内存取证中的恶意代码分析技术



隐藏进程分析

内存取证中的恶意代码分析技术



动态链接库注入分析
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动态链接库隐藏检测
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DLL加载异常检测

APT攻击中的恶意程序，大多加密其关键的功能和
通信。此时加密的DLL头将不会出现在任何内存页
的起始位置，因此可以通过搜索内存空间中DLL加
载是否正常来判定是否有恶意程序。
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DLL隐藏检测

APT恶意代码为了保护自己不被杀毒软件检测到，
通常会隐藏DLL。可以通过计算程序私有内存空间
中的DLL数量与进程空间中所有进程的DLL数量是
否相等，来判断是否有APT恶意代码。

内存取证中的恶意代码分析技术



DLL路径异常检测

大多数的DLL位于system32，如果内存中一个DLL
的路径中包含特殊字符，如“/users/*/appdata/
local”或“system volume information/_resto
re”，那么它极有可能是一个恶意程序。
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Http/Https会话跟踪检测

APT恶意程序通常是伪装成正常的程序，通过Htt
ps或Http协议与外部交流，以便逃避入侵检测系
统和防火墙的检测。这时通信中一般会含有“HTT
P/1.1 200”或“HTTP/1.0 200”这样的特殊字符，
可以将这些作为检测恶意程序的标准，分析通信
内容，若包含这些特殊字符，则极有可能是恶意
程序。
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网络连接异常检测

APT恶意程序通常隐藏其网络连接行为，通过对T
cpEndpointPool结构进行分析，获取网络连接信
息。

内存取证中的恶意代码分析技术



网络连接异常检测步骤

内存取证中的恶意代码分析技术



ShellCode检测

 绝大多数APT恶意代码都会利用ShellCode作为
载体来进行攻击，对恶意代码的检测可以依赖
于对ShellCode的检测。

 检测特征：

 GetPC Code(call, jump, fnstenv)

 Get Kernel32 Address Code

 解码字段
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ShellCode检测步骤

内存取证中的恶意代码分析技术



内存取证检测
恶意代码优势

获取和分析是分步进行的，可靠快速存获取的方法
保证了数据不易被恶意程序干扰

通过完整获取内存进行检测，

可有效处理高隐蔽性APT恶意程序；

内存中可得到解密后的数据，

可有效应对恶意程序加密技术对分析的干扰；

内存取证进行检测时对本地资源占用率小

内存取证中的恶意代码分析技术



基于内存取证的云中恶意行为监控

针对云平台的攻击事件也逐年增多,针对不同层次和目标存在不
同的攻击行为：



基于内存取证的云中恶意行为监控

虚拟机系统作为云计算的基础设施成为这些攻击的主要目标：

针对虚拟化软件安全漏洞利用虚拟机进行恶意攻击，包括VM 
Escape、VM Hopping、Cross-VM Attacks等。如利用CVE-
2015-3456、CVE-2015-6815等漏洞可被攻击者利用实现虚拟
机逃逸。

将虚拟机作为攻击对象实施恶意行为，如造成虚拟机宕机，
影响业务；系统资源被强制占用，宿主机及所有虚拟机拒绝
服务。如远程控制工具存在的漏洞CVE-2015-5239可被攻击
者利用实现远程拒绝服务攻击。



基于内存取证的云中恶意行为的安全监控

传统基于主机的安全工具通过在主机中安装代理获得详细的系统

活动视图，有利于判断系统中是否存在异常行为、恶意代码。但

由于其本身安装和运行于被其监控和保护的系统之中，更易受到

恶意代码的攻击或欺骗。随着Rootkit 技术的发展，恶意代码越

发隐蔽，功能更加强大，不但可以躲避宿主机系统安全工具的查

杀，甚至可以禁用宿主机系统的安全服务，使得传统安全工具面

临极大挑战。

为了应对这个挑战，2003年Garfinkel和Rosenblum提出了虚拟机

自省（virtual machine introspection）技术，通过获取虚拟

机所依托物理机状态和事件推导甚至控制虚拟机内部行为。



基于内存取证的云中恶意行为的安全监控

根据获取信息不同，虚拟机自省技术分为内存自省、系统事件自

省、系统调用自省、中断请求自省、I/O设备驱动以及活动进程

自省。



基于内存取证的云中恶意行为的安全监控

当前虚拟机自省技术存在的问题：

语义鸿沟问题：由于获取到的信息为宿主机系统底层信息，如何将其还原成在虚拟
机中看来是具有语义含义的字符序列或者数据结构？

资源消耗问题：VMI技术有较大的时间消耗，如Virtuoso需要6秒可以遍历整个进程
链表。

可移植性问题：同一物理主机的虚拟机其操作系统不同，需要同时运行多个安全工
具才能满足要求，会消耗云中大量资源。

有些虚拟机自省技术如XenAccess利用VMM提供的接口，这种方式依赖于VMM的支持，
获取信息比较单一，仅仅能够列出虚拟机中正在运行的程序和所加载的内核模块名
称。

已有技术大多只对单点的虚拟机状态进行孤立分析，缺少对虚拟机之间以及多点虚
拟机状态的关联分析。

配置和使用流程较为复杂，智能化程度不高。



基于内存取证的云中恶意行为的安全监控

针对以上问题，我们提出基于内存取证的云中恶意行为
检测方法，通过软件或者硬件方式实时获取物理主机的
物理内存，分析物理内存内容及其变化，检测正在运行
的虚拟机并重构虚拟机高级语义信息，从而能够及时发
现虚拟机中存在的恶意行为，并对恶意行为做出智能响
应。



基于内存取证的云中恶意行为的安全监控

软件方式



基于内存取证的云中恶意行为的安全监控

硬件方式



基于内存取证的云中恶意行为的安全监控

关键技术

• KVM下虚拟机物理内存和硬盘信息的获取和分析



基于内存取证的云中恶意行为的安全监控

软件获取和硬件获取方法对比：

软件方式在物理机中安装代理，需要具有物理机root权限，可
以获取到物理机磁盘信息，通过分析也可获取到虚拟机磁盘文
件信息；

硬件方式通过PCI-E卡的方式获取物理内存，无需在物理机中
安装代理，无需物理机root权限，获取内存信息更加可信，但
是无法获取到虚拟机磁盘文件信息。



基于内存取证的云中恶意行为的安全监控

优势

获取和分析分步进行，对宿主机的正常业务影响
不大，不影响虚拟机的正常业务

数据是在宿主机通过软硬件获取，虚拟机

中的APT恶意程序难以察觉这些数据的获取；

通过内存解析有效数据，可有效应对APT恶意

程序的加密、混淆、自毁等技术；

单 检测 优势 关数 为证



基于内存取证的云中恶意行为的安全监控

和已有的虚拟机自省技术相比：

获取信息全面：能够获取较为全面的状态信息，包括：物理机、虚拟
机进程（dll/打开的文件/PE文件）、驱动、网络连接信息，而不是简
单的进程名称；

处理范围广泛：对操作系统为主流版本的Windows和Linux虚拟机皆可
处理，可移植性较强；

处理速度快：资源消耗小，对物理机和虚拟机影响小；

智能化程度高：无需繁琐的配置，可自动检测到虚拟机并判断其版本；

关联分析：对物理机、虚拟机进行关联分析，解决单机分析难以解决
的问题；

证据保存：发现异常后，可将物理内存信息、硬盘信息进行证据固定。



基于内存取证的云中恶意行为的安全监控

检测效率：



使用内存分析技术检测虚拟机逃逸

3.1 VENOM漏洞简介

VENOM，CVE-2015-3456是由CrowdStrike的Jason Geffner
发现的存在于QEMU虚拟软驱中的漏洞。攻击者可利用此漏
洞使虚拟机逃逸，在宿主机中执行代码。

VENOM漏洞原理

通过堆溢出覆盖eip(堆中动态分配的数据结构中，保存了
回调函数的地址，影响了eip)



使用内存分析技术检测虚拟机逃逸

3.2 VENOM漏洞利用实验环境设置

物理机：Ubuntu 12.4 x86;linux:3.2.0-24-
generic-pae;quemu:2.2.0

虚拟机：Ubuntu 12.4 x86;linux:3.2.57



使用内存分析技术检测虚拟机逃逸

3.3 VENOM漏洞利用步骤

(1) 在虚拟机中编写poc，向软驱控制器中寄存器DATA_FIFO写入大量数据

int main(){

int I;

iopl(3);

outb(0x8e,0x3f5);

for(i=0;i<10000000;i++)

outb(0x42,0x3f5);

return 0; }



使用内存分析技术检测虚拟机逃逸

VENOM漏洞利用步骤

(2) 在宿主机中使用命令行，开启虚拟机



使用内存分析技术检测虚拟机逃逸

VENOM漏洞利用步骤

(3) 虚拟机成功启动后，在虚拟机命令行窗口中输入命
令，编译执行poc

虚拟机执行后，崩溃退出，查看宿主机日志，
显示如下图：



使用内存分析技术检测虚拟机逃逸

VENOM漏洞利用步骤

(4) 使用二分法定位漏洞位置，定位成功后的poc代码如
下图所示：



使用内存分析技术检测虚拟机逃逸

VENOM漏洞利用步骤

定位成功后的日志显示如下图：



使用内存分析技术检测虚拟机逃逸

VENOM漏洞利用步骤

(5) 简单利用ret2lib,通过system去执行/bin/sh.

1) 关闭ASLR(随机地址分配)，将
randomize_va_space的值设置为0



使用内存分析技术检测虚拟机逃逸

VENOM漏洞利用步骤

2) 使用gdb调试qemu-system-i386进程，获得
进程空间内的system进程地址和“/bin/sh”字
符串地址。



使用内存分析技术检测虚拟机逃逸

VENOM漏洞利用步骤

3) 修改poc代
码，将这两个
地址分别设置
在步骤2中定位
的漏洞位置处



使用内存分析技术检测虚拟机逃逸

3.4 VENOM漏洞利用结果

(1) 在虚拟机中执行完poc后，虚拟机暂停，宿主
机的命令行窗口显示如下图所示：

可见，在命令行下面出现了命令行提示符



使用内存分析技术检测虚拟机逃逸

VENOM漏洞利用结果

(2) 在命令行提示符中继续输入命令，可见其获
取了管理员权限：



使用内存分析技术检测虚拟机逃逸

3.5 VENOM漏洞利用结果分析

(1) 在宿主机系统中使用命令ps –alx，查看到
qemu-system-i386和/bin/sh的进程关系，如下图
所示：

进程tgid 父进程id 进程状态 进程名称



使用内存分析技术检测虚拟机逃逸

VENOM漏洞利用结果分析

(2) qemu-system-i386和/bin/sh的进程关系，如下图所
示：



使用内存分析技术检测虚拟机逃逸

 VENOM漏洞利用结果分析—进程结构体
struct task_struct{

…
pid_t pid;
pid_t tgid;

…
struct task_struct __rcu *real_parent;//通过此结

构获取父进程id
struct task_struct __rcu *parent;

struct list_head children;
...

char comm[TASK_COMM_LEN];//进程名称

...
}



使用内存分析技术检测虚拟机逃逸

 VENOM漏洞利用结果分析—pid和tgid区别

Linux系统函数getpid获取的是进程描述符
task_struct的tgid（thread group 

identifier）,而pid(process identifier)是
系统管理所有进程的id.



使用内存分析技术检测虚拟机逃逸

 (3) VENOM漏洞利用结果--内存分析

 1.使用lime获取物理机内存镜像文件。

 2.使用内存分析软件（自主研发），生成进程链表文
件，如下图所示：题



使用内存分析技术检测虚拟机逃逸

序号 pid tgid 进程名称 结构体物理地址

父进程pid

父进程物理地址



使用内存分析技术检测虚拟机逃逸

VENOM漏洞利用结果分析



使用内存分析技术检测虚拟机逃逸



（4）虚拟机逃逸前后 VMCS数据区变化
 为了更好的支持虚拟化,VT-x引入了两种操作模式：VMX root operation和VMX non-

root operation, 为了建立这种两个操作模式的架构,设计了VMCS虚拟机控制数据结

构,每个VMCS对应一个虚拟CPU(VCPU) ，VMCS包括三个组成部分：

 VMCS数据区：



 未逃逸前：

 vmcs内容：

 虚拟机版本及系统信息：



 虚拟机swapper_pg_dir 虚拟地址为c1925000，

物理地址为1925000，根据eptpointer地址转换

后其在物理机中的物理地址为1f8e25000：

 逃逸后：

 vmcs结构体

 再进行对虚拟机的swapper_pg_dir进行转换时，

页表内容为0，无法进行正常地址转换。



使用内存分析技术检测虚拟机逃逸

 总结以上结果，我们发现可以通过以下特征来检测使用
VENOM漏洞进行虚拟机逃逸。

 1.使用内存分析方法监控虚拟机运行状态时，在某一时刻，发
现无法使用VMCS虚拟机控制数据结构分析虚拟机运行状态，并
且

 2.在这时刻，通过内存分析发现宿主机不在进程链表中的虚拟
机进程存在其tgid和pid不同的情况，而且开启执行某个特殊功
能的进程，同时其tgid对应的进程是启动某个虚拟机的进程。

 3.并且在这一时刻，宿主机系统系统日志出现内存分段错误。

其实，通过分析，大多数虚拟机逃逸都可以通过以上规则进行
检测



概述了利用内存取证技术进行恶意代码检测的特点

介绍了利用内存取证技术进行云中恶意行为检测的方

案及技术

最后我们通过使用VENOM漏洞进行虚拟机逃逸这个案

例，说明内存分析技术可有效解决虚拟机逃逸检测问

题

总结
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