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自我介绍

 电子数据取证领域 15 年工作经验

 参与设计/开发过一系列的工具产品

 ldh@forensix.cn



网页取证 VS 

远程取证

应用/网页取证 数据/主机取证
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前端渲染网站

后端渲染网站

静态网站



网页取证相关技术

URI HTTP HTML

MIME
Chrome / 

JavaScript
Fiddler / 
Charles

IP/DNS
Python / 

Node
…



色情网站视频固定案例



网站 / 数据库 / 日志 / 关联 / …

配置 网站文件 日志 数据库

Internet

浏览器

Web Servers Application 

Servers Database



网站架构的复杂性



云服务模式和挑战

•基础架构即服务IaaS

•平台即服务PaaS

•软件即服务SaaS



网站/服务器取证技术

HTTP / 
HTML/MIME 

JavaScript / 
AJAX

PHP/ASP/…

APACHE / 
IIS

MSSQL / 
MySQL

日志分析

Web 安全 CDN / Cloud …



最近案例
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