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Web框架介绍

Web应用框架（Web application framework
）是一种开发框架，用来支持动态网站、网
络应用程序及网络服务的开发。
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常见Web框架介绍

Java: struts,spring

Php:Yii, ThinkPHP, CodeIgniter

Python:django, Tornado

…
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常见Web开发模型

最常见的开发模型：MVC
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框架安全特质

Sql注入防护

Xss防护

Csrf防护

权限校验

拦截器

Ognl防护

…
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Sql注入防护

1. SQL注入的防范措施

Eg: YII框架中，DB库提供了类似PDO库的绑定
参数的函数bindParam和bindValue，调用
CDbCommand::bindParam()或
CDbCommand::bindValue()以使用实际参数
替换这些占位符。

Eg: Hibernate框架中,采用预编译方式。
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Xss防护

2. XSS的防范措施

Eg: YII框架中，为开发者提供了一个很有用的组
件CHtmlPurifier，这个组件封装了HTMLPurifier
。
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csrf防护

3. CSRF的防范措施

Eg: YII框架中，Yii实现了一个CSRF防范机制，
用来帮助防范基于POST的攻击。这个机制的核
心就是在cookie中设定一个随机数据，然后把它
同表单提交的POST数据中的相应值进行比较。

Eg: struts2中，token机制
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权限校验

4. 权限校验

Eg:访问控制过滤器是检查当前用户是否能执行访
问的controller的action的初步授权模式。这种授
权模式基于用户名，客户IP地址和访问类型。在
控制器（controller）里重载CController::filters方
法设置访问过滤器来控制访问动作。

Eg: struts2中，拦截器中的includeMethods
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拦截器

5. 拦截器

在执行某个Controller之前，先执行一些特定的操
作，类似于filter功能。
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Ognl防护

6. Ognl防护

Struts2之前版本的ognl防护都是基于正则，后来
采用SecurityMemberAccess限制来防护。
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漏洞挖掘前提

关键词：熟练，耐心。

1. 熟练：了解框架调用流程。

2. 耐心：遇到有问题的点，要坚信梦想还是要有
的，说不定哪天就实现了呢？
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框架漏洞静态分析

分析内容：框架流程分析

工具:eclipse

方式: 源代码审计
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框架流程分析

http请求映射到
Controller的过程

数据到
view的过

程
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http请求映射到Controller的过程

url过滤
静态资源读取

筛选

拦截器(过滤器，
参数的动态映
射(struts2))

权限的校验
Controller的调

用
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数据到view的过程

Controller处理完数据到view，struts2中包括
stream,freemarker等等
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可能存在的问题点

处理资源
文件(S2-

004)
正则过滤

缺陷

表达式语
句的处理

变量覆盖

View渲染
处理

location
框架特性
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可能存在的问题点

之前版本
struts2 防
护都是基
于正则，
官方也是
在发现一
个修补一

个

提供读
取static
等某些
特定目
录下的
静态资
源文件。

Rest插
件，动
态参数
注入等
等

处理url
跳转，
location
是会传
入到ognl
表达式，
寻找能
控制

location

Ognl执
行流程
中的变
量读取
顺序

正则

缺陷

处理静态
资源

框架

特性
View渲染

变量

覆盖
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漏洞分析流程

查找函数敏感点
利用eclipse流程回
调功能查找所有入

口点

根据之前提过的流
程分析定位到入口
点之后分析追踪变

量来源

追踪到漏洞来源之
后发现某些字符被
特殊处理，利用

fuzzing将一些未被
处理的字符提取出
来，然后根据程序

特性进行扩展利用。
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漏洞分析流程

Fuzzing出字符#未被处理，’ “均被转义。

利用这个#parameters对象获取其他参数（其
他参数未过滤）来绕过。
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漏洞分析流程

利用过程遇到代码层面的防护怎么办？
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漏洞分析流程

a. 梳理现
在能做什么，
限制了什
么？

b. 了解防
护代码的
防护过程。

c. 利用能做
的功能点，
去绕过一些
限制。
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ognl限制绕过

未限制:

对象属性赋值
(OgnlContext,

Action…)
实例类的方法

的调用

限制:

无法new一个
对象

无法调用敏感
类的方法

struts.excludedClas
ses:java.lang.Objec
t,java.lang.Runtime, 
ava.lang.System...

struts.excludedPac
kageNames:java.la

ng.,ognl,javax

限制反射
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Ognl防护原理

• 早期正则防护

• 利用SecurityMemberAccess来限制
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ognl限制绕过
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ognl限制绕过

查找
securitymemberAccess

修改接口

查找修改接口
的参数实现类

查找可获取的
方法
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框架漏洞动态分析

分析内容：动态拦截敏感函数。

工具：graybox4j

方式：灰盒拦截技术
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框架漏洞动态分析－agent原理

Java vm初始化 执行
libinstrument.dylib,dylib
里InvocationAdapter.c的

Agent_OnLoad方法

解析agent的MF文件
注册jvmti的一些回调函

数

在vm初始化完成之后，
会通过回调函数去实例化

Instrumentation实现对象，
设置ClassFileLoadHook

函数

调用Pre-Main指定类的
premain方法
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框架漏洞动态分析－agent优势

白盒

需要获取源代码，
对人员的安全专
业知识要求高

误报率高

逻辑顺序关联的
问题无法测试

黑盒
依靠回显的方式才能判定，需要有明显的差异，漏报率比

较高

灰盒 无需知道源码，代码流程跟踪，准确率高
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灰盒拦截技术

• 比如: 
ProcessBuilder,OgnlRuntime, 
FileWriter, FileOutputStream,
等

• 包括请求包，函数调用流程，
函数返回包。

利用java的agent技术对敏感函
数进行hook。

如果一些敏感函数被调用之后
则记录下来.
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灰盒拦截技术
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自动fuzzing结合人工检测

分析内容：大量不同畸形的数据包进行fuzzing测试，某些
特定的环境下某些字符被特殊处理。

工具：burpsuite插件

方式：fuzzing技术结合人工筛选
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自动fuzzing结合人工检测
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About me

• Web安全研究，漏洞挖掘，源码审计

• 熟悉源码的动静分析，熟悉web防御绕过技术

• Tsrc-2015漏洞之王

• CVE-2016-0785,CVE-2016-3081等等

郑国祥，杭州安恒信息技术有
限公司高级安全研究员
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