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— Webshell安全分析实践谈



1
一起 Webshell 事件的安全处理

线索、挖掘、处置、溯源处理过程

2

3

Webshell 分析总结
Webshell与威胁情报、特征总结、攻击手法、威胁源

TI : Feed 优化实践
增加标签、场景优化

主题 Topic



Reconnaissance

Weaponization

Delivery Action

Exploitation

Installation

Command & Control

开始



Reconnaissance

Weaponization

Delivery Action

Exploitation

Installation

Command & Control

开始



Reconnaissance

Weaponization

Delivery Action

Exploitation

Installation

Command & Control

开始



Reconnaissance

Weaponization

Delivery Action

Exploitation

Installation

Command & Control

开始



Webshell 工具画像1

Name：2016.php

MD5：9EC0CE31D6058BAE1E269481BCA72D3B

Password：a

SourceIP：111.x.x.x

C&C：http://www.xxxxx.com.cn/

Action：XXXXXXX



攻击者和受害者画像2

Administrator

PASSWORD:xiandaijiati****

Guest

PASSWORD:Y***3456

Spzhong

PASSWORD:z***23...

SQLDebugger

PASSWORD:jia***o1.1

administrator$:

PASSWORD:Y***3456

61.136.75.152







Webshell 研究情况

分析系统漏洞

应急处置措施

社区化数据

来源特征
（攻击者画像）

Webshell特征
（攻击工具）

威胁情报平台

现有漏洞库数
据

被攻击网站
（受害者画像）

分析
APP

安全事故应急平台
（SIRP）

分析
APP

分析
APP

威胁情报

Webshell
检测系统

TI IR



TI : 威胁情报Feed数据

常规威胁情报Feed：

 恶意IP数据

 恶意DNS数据

 恶意URL数据

 恶意E-Mail数据

为特殊场景设计的威胁情报Feed：

 Tor网络出口IP数据

 Proxy代理IP数据

 Webshell攻击源IP数据

 Bot&Botnet数据

 Fastflux数据

 C&C IP数据



TI : 威胁情报Feed优化实践

威胁情报Feed优化实践（优化攻击源信息）：

1. 增加地理位置和归属地信息；

2. 增加设备操作系统Banner;

3. 增加端口开放列表和Banner;

4. 增加定时存活性监测信息；

威胁情报Feed优化实践（关联对比）：

5. 增加和上次数据之间的新增情况对比；

6. 增加初次发现时间以及累积信誉；



谢 谢！


