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企业安全工作特点

• 合规性驱动力

• 以业务经营为优先

• 安全建设按多年规划滚动进行

• 安全建设成效？

• 各厂家各时期产品同时用

• 部门划分及岗位职责限制

• 安全岗位在企业内的地位



针对安全威胁情报
企业首先提出的问题是

① 有没有成功案例？

② 安全威胁情报中心？这不是企业该干的事。

③ 威胁情报从哪获得？来源稳定吗？及时性和质量如何？如何收费？

④ 怎么评价获得的情报与我司关系和作用？

⑤ 现有的防御体系怎么使用威胁情报？

？



安全威胁情报落地做什么

• 防御已知攻击源、可疑来源和僵尸网络，通过：IP地址、URL等

• 业务反欺诈：IP地址或URL

• 防护恶意软件感染：IP地址、URL、进程、文件路径、文件名

• 反钓鱼：IP地址、URL、邮件发送人、邮件标题或附件特征

• 。。。 。。。



安全威胁情企业落地过程（简单看来~）

• STIX
• CybOX
• OpenIOC

• 采集
• 调查
• 分析
• 发布

生态环境 企业应用

• 影响分析
• 检测升级
• 监控升级
• 响应升级
• 安全管理平台

攻击行为产生 情报产生 情报获取 情报利用



安全威胁情报企业落地过程（考虑了各种因素~）

安全供应商域信息发布域

甄别、补全、归
并、优先级调整、

统计…

企业应用域

“ISAC”
Information 

Shareing 
Analysis
Centers
（共享）

安全情报
服务中心
（增值） 推送获取、合并

安全防护体系
（自升级）

安全情报应用中心

资产与漏洞信息全
量实时采集
（全量）

比对

升级



• 解决有无的问题：

– 1、外部威胁情报采集，随时同步国内外组织发布的威胁报
告、恶意信息。

– 2、外部威胁情报展现，以资料库的形式随时查阅事件、黑
客、方法、IP、URL等。

– 3、内部资产与漏洞信息采集（资产、网站、漏洞、指纹）

• 解决知道与否的问题：

– 4、基于情报的安全预警，通过攻击手法的影响软件、利用
漏洞，快速匹配本组织高风险资产。

– 5、基于情报的安全告警，通过恶意信息、受害者信息，分
析本组织是否已经被侵害甚至成为攻击跳板。

• 解决自动提升自己的问题：

– 6、基于情报的检测能力升级，利用报告中的木马路径、文
件HASH等、利用方法等形成新的检测。

– 7、基于情报的监控能力升级，利用IP、URL、邮箱、流量
特征等，形成新的告警规则，通过其它平台。

– 8、基于情报的防护能力升级，通过其它平台，直接将恶意
IP地址、URL、邮箱、流量的访问途径进行封锁。

• 解决能否对外输出：

– 9、威胁情报共享，继续向同行、国家、合作厂商进行输出

安全管理平台

外部威胁情报

内部资产与漏洞
信息

威胁情报应用

分析
决策

资产、网站、漏洞、指纹…

内部威胁信息采集

安全能
力提升

基于情
报的监
控升级

基于情
报的检
测升级
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报的防
护响应

威胁情
报共享
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安全威胁情报的企业需求分析



威胁情报在企业内部应用的过程

I. 完整全面的内部IT信息掌握漏
洞与资产情况
（略）

IV. 具备自动更新能力安全管理
系统(SOC)及产品

III. 快速的情报甄别、应用、评价
的工作体系

II. 持续获取外部威胁情报
（略）



快速的情报甄别、应用、评价的工作体系

• 情报来源管理

• 情报匹配度分析（比对）

• 情报质量分析（测试）

• 情报应用

• 情报共享

• 情报评价

共享 应用

抛弃 甄别

质量与可信度（高）

质量与可信度（低）

相关性（高）相关性（低）



具备自动更新能力的“安全管理系统”及产品目标

安全管理类

检测类 监测类 防护类

• 新型漏洞检测

• 变种木马及代

码检测

• 异常网络流量

检测

• 入侵检测模式

更新

• 网络访问控制

• DNS解析防护

• 恶意域名防护

商业利益

• 反欺诈

• 品牌舆论

• 社会媒体

外部威胁情报获取

内部威胁情报获取

威胁预警能力

自动升级

威胁情报工作流程支持

历史数据管理



基于CPE、OVAL的新型漏洞检测产品

• 传统漏洞检测产品：厂家漏洞库更新->检测->判断

• 基于OVAL漏洞检测产品：

威胁情报更新
OVAL表达式

更新

新检测

历史数据分析

判断

威胁情报更新 原厂模式升级 新检测 判断



利用威胁情报信息与CPE、OVAL的结合，自动检测新型漏洞

CVE-2015-4873
Oracle Database Server Database Scheduler组件安全漏洞

基于CPE

威胁情报

基于OVAL



基于白名单的安全监测类产品（流量、URL、DNS、EMAIL）

监测设备

安全管理平台

情报库比对

告警模块

非告警信息含 ：
IP、URL、邮箱等

告警

告警

监测设备

安全管理平台

情报库比对

告警模块

告警

情报信息
下发

• 基于安全管理平台实现的威胁情报内容监测告警 • 基于监测设备实现的威胁情报内容监测告警

威胁情报内容含 ：
IP、URL、邮箱等



防火墙策略下发：拒绝
向外连接恶意IP地址

情报所指的僵
尸网络C2

安全管理平台

企业网络

根据威胁情报进行快速的僵尸网络及恶意地址封堵



最后，难点分析

• 国内情报生成能力簿弱、国际情报水土不服

• 成本高而价值不明：情报获取困难、代价高；最终效果不明确；

• 数据获取缺少枢纽：企业直接从国内外安全公司获取数据效率
低，利用不充分；

• 数据交换格式较多：多种格式并存，版本持续更新；

• 情报质量不明：全面？误报？

• 情报利用不充分，威胁披露后继续存在。

• 技术平台落地难：国内的主流安全建设与产品不具有自动化升
级能力；

 自主的威胁情报来源

 权威的情报交换机构

 情报兼容的安全系统

产品


